Startsidan for Dell dataskydd | Atkomst

Startsidan fér Dell dataskydd | Atkomst &r startpunkten nér du vill anvénda funktionerna i
programmet. Fran det har fonstret nar du foljande alternativ:

System Access Wizard
Atkomstalternativ
Sjalvkrypterande enhet
Avancerade alternativ

Nere till hoger i fonstret finns en lank med namnet avancerat som du kan klicka pa for att komma
at avancerade alternativ.

Fran Avancerade alternativ kan du klicka pa lanken startsida till hoger i fonstrets nederkant nar
du vill g tillbaka till startsidan.




System Access Wizard

System Access Wizard (guiden for systematkomst) startas automatiskt forsta gangen
programmet Dell dataskydd | Atkomst startas. Den har guiden vagleder dig genom alla
aspekter av systemets sakerhetskonfigurering, t.ex. hur (som exempelvis med l6senord eller
fingeravtryck och losenord) och nar (i Windows, Pre-Windows eller bada) du loggar in i systemet.
Om systemet har en sjalvkrypterande enhet, kan du dessutom konfigurera den med hjalp av den
héar guiden.



Administratorsfunktioner

Anvandare som har Windows administratorsprivilegier p& datorn har, till skillnad fran
standardanvandarna, behdrighet att anvanda foljande funktioner i Dell datadtkomst | Skydd:

Stalla in/andra systemldsenord (Pre-Windows)

Stalla in/andra lésenord for harddisken

Stalla infandra administratorslésenord

Stélla in/andra TPM-agarlosenordet

Stélla infandra administratorslésenord fér ControlVault

Aterstélla systemet

Arkivera och aterstélla autentiseringsuppgifter

Stalla infandra administratérens PIN-kod till smartcard

Rensa/aterstalla ett smartcard

Aktivera/inaktivera Dell Saker inloggning i Windows

Ange policy for Windows-inloggning

Hantera sjalvkrypterande enheter, bland annat:
o Aktivera/inaktivera lasning av sjalvkrypterande enhet
0  Aktivera/inaktivera WPS (Windows Password Synchronization)
0 Aktivera/inaktivera Single Sign On (SSO)
o0 Genomféra en kryptografisk radering



Fjarrstyrd hantering

En organisation kan konfigurera en miljé dar sdkerhetsfunktionerna i programmet Dell dataskydd
| Atkomst hanteras centralt for manga plattformar (dvs. fjarrstyrd hantering). | det hér fallet kan
Windows sakerhetsinfrastruktur, t.ex. Active Directory, anvandas for sdker hantering av vissa
funktioner i Dell dataskydd | Atkomst.

Nér en dator hanteras via fjarrstyrning (dvs. "ags" av fjarradministratéren) kommer lokal
administration av Dell dataskydd | Atkomst att inaktiveras. Hanteringsfénstren i programmet gar
inte att na lokalt. Hantering av foljande funktioner kan géras via fjarrstyrning:

Trusted Platform Module (TPM)
ControlVault

Pre-Windows-inloggning

Aterstélla systemet

BIOS-l6senord

Policy fér Windows-inloggning
Sjalvkrypterande enheter

Registrering av fingeravtryck och smartcard

Om du vill veta mer om EMBASSY® Remote Administration Server (ERAS) for fjarrstyrd
hantering fran Wave Systems kontaktar du Dells saljrepresentant eller gar till dell.com.



Atkomstalternativ

Du kan stalla in hur du far atkomst till systemet i fonstret Atkomstalternativ.

Om du har gjort instéliningar fér Dell dataskydd | Atkomst visas dessa pa startsidan
tillsammans med tillgangliga alternativ (t.ex. andra lésenord fér Pre-Windows-inloggning).
Alternativen som visas ar genvagar, som du kan klicka pa for att oppna ett fonster dar du kan
genomfdra en viss aktivitet (t.ex. &ndra Idsenordet for Pre-Windows-start eller registrera ett nytt
fingeravtryck).

Allmant

Forst kan du ange nér du vill logga in (Windows, Pre-Windows eller bada) och hur (t.ex.
fingeravtryck och losenord). Du kan vélja ett eller tva alternativ for inloggningen, dvs. olika
kombinationer av fingeravtryck, smartcard och l6senord. Alternativen i listan baseras pa den
policy for inloggning som tillampas i miljon dar du arbetar och vilka metoder som stods pa
plattformen.

Fingeravtryck

Om datorn har en fingeravtryckslésare kan du registrera eller uppdatera fingeravtryck som du
sedan kan anvanda for att logga in i systemet. Nar fingeravtrycken har registrerats, kan du svepa
med fingret eller fingrarna som du har registrerat éver fingeravtryckslasaren for att fa atkomst till
systemet i Windows, Pre-Windows eller badadera (beroende pa vilka installningar du har valt i
Allmanna atkomstalternativ). Ga till Registrera fingeravtryck fér anvandare om du vill veta mer.

Pre-Windows-inloggning

Om du har angett att anvandare méste logga in Pre-Windows maste du stélla in ett
systemlosenord (kallas ibland Pre-Windows-l6senord) for att f& &tkomst till datorn innan Windows
startats. Nar I0senordet &r installt kan du som ar administratoér andra ldsenordet nar du vill.

Du kan ocksa inaktivera Pre-Windows-inloggning fran den har skarmen. Det gor du genom att
ange det aktuella systemlosenordet, bekrafta att losenordet ar korrekt och sedan klicka pa
knappen Inaktivera.

Smartcard

Om du har angett att anvandare méste anvanda ett smartcard for att logga in, maste du registrera
ett eller flera smartcard (traditionella eller en nyare modell som inte kréaver direktkontakt). Klicka
pa lanken Registrera ett nytt smartcard om du vill starta guiden for registrering av smartcard.
Med registrering menas att géra installningar for ditt smartcard sa att det kan anvandas for
inloggning.

Néar du har registrerat ett smartcard kan du andra eller stalla in en PIN-kod for kortet genom att
anvanda lanken Andra eller stalla in PIN-kod for smartcard.



Pre-Windows-inloggning

Nar Pre-Windows-inloggning konfigurerats maste du autentisera dig (via lésenord, fingeravtryck
eller smartcard) nar strommen till systemet slas p&, innan Windows lases in. Funktionen for Pre-
Windows-inloggning ger systemet en extra sakerhetsnivd som hindrar obehériga anvandare fran
att skada Windows och komma at datorn (om den t.ex. har stulits).

Fran fonstret Pre-Windows-inloggning kan administratérer gora installningar fér Pre-Windows-
inloggning, eller skapa och andra ett Pre-Windows-l6senord (systemldsenord). Om det redan
finns ett sddant I6senord kan du inaktivera Pre-Windows-inloggning fran det héar fonstret. Om du
valjer att konfigurera Pre-Windows-inloggning startas en guide dar du kan utféra foljande:

e  Systemlosenord: Stalla in ett systemlosenord (kallas ocksé Pre-Windows-ldsenord) for
atkomst innan Windows lasts in. Detta I6senord anvands ocksa som en sédkerhetskopia om
en anvandare har ytterligare autentiseringsfaktorer (t.ex. for att f& atkomst till systemet om
det blir fel pa en fingeravtryckssensor).

e  Fingeravtryck eller smartcard: Stélla in fingeravtryck eller smartcard fér anvéndning med
Pre-Windows-inloggning, och ange om denna autentiseringsfaktor ska anvandas istallet
for, eller som tillagg till, Pre-Windows-lésenordet.

e Single Sign On: Som standard kommer din Pre-Windows-autentisering (I6senord,
fingeravtryck eller smartcard) att anvandas for automatisk inloggning ocksa i Windows
(detta kallas "Single Sign On"). Du inaktiverar den har funktionen genom att vélja
kryssrutan "Jag vill logga in igen nar Windows startas".

. Om ett BIOS-I6senord for harddisken har stallts in som tillagg till ett Pre-Windows-
l6senord, har du ocksd majlighet att &ndra eller inaktivera I6senordet for harddisken.

Obs! Alla fingeravtryckslasare &ar inte aktiverade for anvandning med Pre-Windows-inloggning.
Om lasaren inte ar kompatibel kan du bara registrera fingeravtryck fér Windows-inloggning. Du
kan ta reda pa om en viss fingeravtryckslasare ar kompatibel genom att kontakta
systemadministratoren eller kontrollera listan éver hanterade fingeravtryckslasare som finns pa
support.dell.com.

Inaktivera Pre-Windows-inloggning

Du kan ocksa inaktivera Pre-Windows-inloggning fran den har skarmen. Det gor du genom att
ange det aktuella Pre-Windows- l6senordet (systemlésenordet), kontrollera att du har skrivit ratt
I6senord och sedan klicka p& knappen Inaktivera. Observera att alla registrerade fingeravtryck
eller smartcard forblir registrerade nar du inaktiverar Pre-Windows-inloggning.



Registrera/ta bort fingeravtryck

Anvandare kan registrera eller uppdatera fingeravtryck som kan anvandas for autentisering i
systemet, antingen vid Pre-Windows- eller Windows-inloggning. Pa fliken Fingeravtryck visas
bilder av en hand dar de fingrar som registrerats ar markerade (om registreringen ar klar). Om du
klickar pa lanken Registrera ett nytt finger startas guiden Fingerprint Enrollment, som vagleder
dig genom registreringsprocessen. Med "registrering" menas att spara ett fingeravtryck som kan
anvandas for inloggning. Det maste finnas en giltig fingeravtryckslasare installerad och
konfigurerad for att du ska kunna registrera fingeravtryck.

Obs! Alla fingeravtryckslasare fungerar inte med Pre-Windows-inloggning. Ett felmeddelande
visas om du férsoker registrera dig for Pre-Windows-inloggning med en inkompatibel lasare. Du
kan ta reda pa om enheten ar kompatibel genom att kontakta systemadministratoren eller
kontrollera listan 6ver hanterade fingeravtryckslasare som finns pa support.dell.com.

Nar du registrerar fingeravtryck uppmanas du att ange Windows-losenordet som verifiering pa din
identitet. Om systemets policy kraver det, visas dven en uppmaning om att ange Pre-Windows-
I6senordet (Systemldsenordet). Du kan behova Pre-Windows-l6senordet for att fa atkomst till
systemet om det intraffar ett fel med fingeravtryckslasaren.

Obs!

e Virekommenderar att du registrerar minst tva fingeravtryck under registreringsprocessen.

e Du maste se till att fingeravtrycken ar korrekt registrerade innan du aktiverar funktionerna
for fingeravtrycksautentisering.

e Om du byter fingeravtryckslasare i systemet maste du registrera om fingeravtrycken med
den nya lasaren. Vi rekommenderar inte att man vaxlar mellan tva olika
fingeravtryckslasare.

e Om det visas upprepade meddelanden om att "Sensorn férlorade fokus" vid registrering av
fingeravtryck kan det betyda att datorn inte kan identifiera fingeravtryckslasaren. Om du
har en extern fingeravtryckslasare kan du prova med att koppla bort och ateransluta
fingeravtryckslasaren. Det racker ofta for att [6sa problemet.

Rensa registrerade fingeravtryck
Du kan ta bort registrerade fingeravtryck genom att klicka pa lanken Ta bort fingeravtryck eller
genom att klicka pa (sa att det avmarkeras) ett registrerat finger i guiden Fingerprint Enroliment.

En administrator kan ta bort en viss anvandare som har registrerat fingeravtryck for Pre-
Windows-autentisering genom att avmarkera alla fingeravtryck som registrerats for den
anvandaren.

Obs! Om det visas felmeddelanden medan du registrerar fingeravtryck kan du ga till
wave.com/support/Dell fér mer information.




Registrera smartcard

| Dell dataskydd | Atkomst kan du vélja mellan traditionellt (fér anslutning) eller contactless
(ansluts ej) smartcard for inloggning pa Windows-kontot eller for Pre-Windows-autentisering. Om
du klickar pa lanken Registrera ett nytt smartcard startas guiden for registrering av smartcard,
som vagleder dig genom registreringsprocessen. Med "registrering" menas att gora installningar
for ditt smartcard sa att det kan anvéndas vid inloggning.

Det maste finnas en giltig enhet for smartcardautentisering installerad och konfigurerad for att du
ska kunna registrera.

Obs! Om du vill ta reda pa om en viss enhet &r kompatibel kontaktar du systemadministratéren
eller kontrollerar listan 6ver hanterade smartcard pa support.dell.com.

Registrering

Nar du registrerar ett smartcard uppmanas du att ange Windows-lésenordet som verifiering pa
din identitet. Om systemets policy kraver det, visas aven en uppmaning om att ange Pre-
Windows-losenordet (Systemldsenordet). Du kan behdva Pre-Windows-losenordet for att fa
atkomst till systemet om det blir fel pa smartcardlasaren.

Under registrering uppmanas du att ange PIN-koden for ditt smartcard, om du har en sddan. Om
du maste ange en PIN-kod enligt systemets policy men ingen har stéllts in, visas en ruta dar du
kan skapa en kod.

Obs!

e Nar en anvandare registrerats for smartcardanvandning i Pre-Windows gar det inte att ta
bort honom eller henne.

e Standardanvandare kan andra sin PIN-kod for ett smartcard, och administratéren kan
andra bade administratérens PIN -kod och anvandarens PIN-kod.

e  Administratéren kan ocksa aterstalla ett smartcard. Ett smartcard som aterstallts kan inte
anvandas for autentisering vid Windows-inloggning eller Pre-Windows férran det
registrerats pa nytt.

Obs! For autentisering av TPM-certifikat kan administratorer registrera TPM-certifikat via
registreringsprocessen for smartcard i Microsoft Windows. Administratorer maste valja "Wave
TCG-Enabled CSP" som kryptografiprovider istéllet for en smartcard-CSP for att funktionen ska
vara kompatibel med det har programmet. Dessutom maste Dell Saker inloggning vara aktiverat
med ratt autentiseringstyppolicy for klienten.

Obs! Om det visas ett felmeddelande som anger att Smartcard-tjansten inte ar igang, kan du
starta/starta om tjansten sa har:

e Gatill fonstret Administrationsverktyg fran Kontrollpanelen, valj Tjanster, hogerklicka
sedan p& Smartcard och valj Starta eller Starta om.
e Om du vill veta mer om ett visst felmeddelande kan du ga till wave.com/support/Dell.




Sjalvkrypterande enhet

Med Dell dataskydd | Atkomst hanterar du de maskinvarubaserade sékerhetsfunktionerna fér
sadana sjalvkrypterande enheter, som har funktioner for datakryptering inbyggda i enhetens
maskinvara. Funktionen sakerstaller att endast behdriga anvandare kan fa atkomst till krypterade
data (nar enhetslasning ar aktiverat).

Fonstret Sjalvkrypterande enhet 6ppnas nar du klickar pa fliken Sjalvkrypterande enhet i
nederkanten. Fliken visas bara néar det finns en eller flera sjalvkrypterande enheter i systemet.

Klicka pa lanken Installera nar du vill starta Installationsguiden for sjalvkrypterande enheter. Med
hjalp av den har guiden kan du skapa ett I6senord for enhetens administrator, sakerhetskopiera
|6senordet och tillampa installningarna for enhetskryptering. Det ar bara systemadministrattrer
som kan kdra Installationsguiden for sjalvkrypterande enheter.

Viktigt! Nar enheten &r konfigurerad kommer funktionerna for dataskydd och enhetslasning att
vara "aktiverade". En l&st enhet har foljande beteende:

e  Enheten gar till 1ast lage nar strommen till enheten slas pa.

e Det gér inte att starta enheten om inte anvandaren loggar in med korrekt anvandarnamn
och I6senord (eller fingeravtryck) pa Pre-Windows-skarmen. Innan enhetslasning
aktiverats ar data pa enheten tillgangliga for alla anvandare pa datorn.

e Enheten &r skyddad &ven om den ansluts till en annan dator som sekundér enhet —
autentisering kravs for att fa atkomst till enhetens data.

Nar enheten har konfigurerats, visas fonstret Sjalvkrypterande enhet med enheten (eller
enheterna) samt en lank fér anvéndarna dar de kan &ndra sina l6senord till enheten. Om du ar
enhetsadministrator kan du ocksa lagga till eller ta bort anvandare for enheten i det har

fonstret. Om det var en extern enhet som du konfigurerade, visas den i det har fonstret sa att du
kan lasa upp den.

OBS: En sekundar (extern) enhet maste kunna stangas av fristdende fran datorn for att kunna
lasas.

Enhetens administrator hanterar enhetsinstéllningarna i Avancerat>Enheter. Se
Enhetshantering — Sjélvkrypterande enheter for mer information.

Installera enheten
Installationsguiden for sjalvkrypterande enheter vagleder dig genom konfigureringen av enheten
eller enheterna. Foljande begrepp ar viktiga att kanna till nar du gar igenom den héar processen.

Enhetens administrator

Den forsta anvandare med systemadministratérsbehdrighet som konfigurerar enhetsatkomsten
(och staller in I6senordet for enhetsadministratoren) blir ocksad enhetens administrator. Detta ar
den enda anvandare som har behdrighet att géra andringar i enhetsatkomsten. Det ar viktigt att
se till att den forsta anvandaren som stélls in som enhetens administrator ar ratt anvandare.
Innan du kan fortsatta med det har steget maste du darfor markera kryssrutan "Jag har forstatt".

Enhetens administratorslosenord

| guiden visas uppmaningar om att du maste skapa ett administratorslésenord for enheten och
ange losenordet en gang till som bekraftelse. Du maste ange ditt Windows-l6senord for att
bekréfta din identitet innan du kan skapa ett administratérslésenord for enheten. Den aktuella
Windows-anvandaren maste ha administratorsbehorighet for att kunna skapa det har lésenordet.



Sakerhetskopiera autentiseringsuppgifter for enhet
Ange en plats eller klicka pa Bladdra och valj en plats dar du vill spara en séakerhetskopia av dina
autentiseringsuppgifter som enhetens administrator.

VIKTIGT!

Vi rekommenderar starkt att du sékerhetskopierar autentiseringsuppgifterna, samt att du
sakerhetskopierar dem till en annan enhet an den priméara harddisken (t.ex. ett flyttbart
media). Annars riskerar du att inte f& atkomst till sakerhetskopian om du skulle forlora
atkomsten till den ordinarie harddisken.

Nar du har slutfort enhetskonfigureringen maste allaanvandare ange ratt anvandarnamn
och lésenord (eller fingeravtryck) innan Windows lases in for att fa atkomst till systemet
nasta gang strommen slas pa.

Lagga till enhetsanvandare

Enhetens administrator kan lagga till andra giltiga Windows-anvandare som anvandare pa
enheten. Nar anvandare laggs till pa enheten kan administratéren begéra att anvandaren
aterstaller sitt I16senord vid forsta inloggningen. Anvandaren maste da aterstalla sitt 16senord vid
autentisering pa Pre-Windows-skarmen innan enheten lases upp.

Avancerade installningar

Obs!

Single Sign On - Som standard kommer ditt I6senord till den sjélvkrypterande enheten,
som du anger som autentisering for enheten innan Windows lases in, att anvandas for
automatisk inloggning aven i Windows (detta kallas samlad inloggning, dvs. "Single Sign
On"). Du kan inaktivera den har funktionen genom att vélja kryssrutan "Jag vill logga in
igen nar Windows startas" nar du konfigurerar enhetsinstallningarna.

Logga in med fingeravtryck — P& plattformar dar funktionen fungerar kan du ange att du vill
autentisera dig for den sjalvkrypterande enheten med hjélp av fingeravtryck istéllet for med
|[6senord.

Support for standby/vanteldge (S3) (om plattformen hanterar funktionen) - Nar funktionen
ar aktiverad kan den sjalvkrypterande enheten forsattas i standby/vantelage pa ett sakert
satt (kallas aven S3-lage) och krava Pre-Windows-autentisering vid atergang frén
standby/vantelage.

Nar stod for S3 ar aktiverat maste losenorden for krypterade enheter utformas i enlighet
med eventuella begransningar for I16senord i BIOS. Kontakta maskinvarutillverkaren om
du vill veta mer om specifika BIOS-l6senordsbegransningar som kan finnas for systemet.
S3-laget hanteras inte av alla sjalvkrypterande enheter. Under enhetskonfigureringen far
du ett meddelande om enheten har stdd for standby/vantelage eller inte. For enheter som
inte har stod for det har laget omvandlas automatiskt en begaran fran Windows om att ga
till S3-1age till vilolage, om vilolaget ar aktiverat (vi rekommenderar starkt att du aktiverar
vilolage péa datorn).

Forsta gangen du loggar in efter att alternativet Single Sign On (SSO) har stallts in
kommer processen att gora en paus vid Windows inloggningsskarm. Du maste ange din
typ av Windows-autentisering, som lagras sékert for framtida inloggningsforsok till
Windows. Nasta gang systemet startas kommer SSO att automatiskt logga in dig i
Windows. Samma process ar ocksa nodvandig nar en anvandares autentiseringsuppgifter
for Windows (I6senord, fingeravtryck, PIN-kod till smartcard) &ndras. Om datorn finns i en
doman, och domanen har en policy som kraver att tangenterna Ctrl+Alt+Del maste tryckas
ned for Windows-inloggning, kommer denna policy att uppratthallas.

VARNING! Om du avinstallerar programmet Dell dataskydd | Atkomst maste du férst inaktivera
dataskyddet for sjalvkrypterande enheter och lasa upp enheten.



Anvandarfunktioner for sjalvkrypterande enhet

Administratorer for sjalvkrypterande enheter genomfor allt underhall for enhetens sékerhet och
anvandare. Enhetsanvandare som inte ar administratorer for enheten kan bara utfora foljande
uppgifter:

e Andra sina egna enhetslésenord
e Lasa upp en enhet

Dessa aktiviteter kan nds fran fliken Sjalvkrypterande enhet i Dell dataskydd | Atkomst.

Byt I6senord

Detta gor att registrerade anvandare kan skapa nya l6senord for enhetsautentisering. Du maste
ange ditt nuvarande losenord for en sjalvkrypterande enhet innan enhetslésenordet stélls in pa
det nya vardet.

Obs!

e  Programmet tillampar Windows regler for Idsenordets langd och komplexitet, om de har
aktiverats. Om Windows l6senordspolicy inte har aktiverats ar den maximala langden for
ett I6senord for en sjalvkrypterande enhet 32 tecken. Observera att maximala langden ar
127 tecken om S3 (Vantelage/standby) inte ar aktiverat.

e Enanvandares losenord for en sjalvkrypterande enhet skiljer sig fran Windows-lésenordet.

Nar en anvandares Windows-lésenord andras eller aterstalls paverkar det inte
anvandarens enhetslosenord, savida inte WPS-funktionen fér synkronisering med
Windows-losenordet har aktiverats. Mer information finns i Enheter: Sjalvkrypterande
enheter.

e P4 vissa icke-engelska tangentbord finns en extra uppsattning tecken som inte kan
anvandas i I6senordet for en sjalvkrypterande enhet. Om Windows-l6senordet innehéller
nagot av de otilldtna tecknen och om du har aktiverat Windows-l6senordssynkronisering
kommer synkroniseringen att misslyckas och ett felmeddelande visas.

L&sa upp enhet

Med alternativet Lasa upp enhet kan en registrerad enhetsanvandare l&sa upp en last enhet. Om
enhetslasning har aktiverats gar enheten 6ver i last lage nar strommen till datorn slas av. Nar
strommen till systemet slds pa igen, maste du autentisera dig fér enheten genom att ange
I6senordet p& Pre-Windows-skarmen for autentisering.

Obs!

e  Systemet kan hindras fran att ga over i stromsparlage (som vantelage/standby eller
vilolage) om flera anvandarkonton for en sjalvkrypterande enhet &r aktiva samtidigt pa
datorn.

e P& skarmen for Pre-Windows-autentisering byts "Anvandare 1", "Anvandare 2", osv. ut
mot namnen p& enhetsanvandaren i versioner av programmet som har lokaliserats till
foljande sprak: kinesiska, japanska, koreanska och ryska.



Avancerade alternativ

Med Avancerade alternativ i Dell dataskydd | Atkomst kan du aktivera en anvandare med
administratorsprivilegier sa att han eller hon far mojlighet att hantera féljande installningar i
programmet:

Underhall
Losenord
Enheter

Obs! Det ar bara anvandare med administratorsprivilegier som kan gora andringar i Avancerade
alternativ. Standardanvandare kan visa instéllningarna men inte géra nagra andringar.



Underhall

| fonstret Underhall kan administratérer konfigurera installningar for Windows-inloggning,
aterstalla ett system som en forberedelse pa att anvanda det for ett annat syfte, eller arkivera och
aterstalla anvandares autentiseringsuppgifter som lagrats pa systemets sakerhetsmaskinvara.
Mer information finns i féljande avsnitt:

Atkomstinstallningar
Aterstélla systemet
Arkivera och terstélla autentiseringsuppagifter




Atkomstinstéallningar

| fonstret Atkomstinstallningar kan administratérer ange installningar fér Windows-inloggning for
alla anvandare i systemet.

Aktivera Dell Saker inloggning

Du kan ersatta Windows standardskarm (med Ctrl-Alt-Delete) och anvénda andra
autentiseringsmetoder istallet fér (eller som komplement till) Windows-l6senordet for att ge
atkomst till Windows. Du kan vélja att lagga till fingeravtryck som en extra autentiseringsfaktor for
att fa annu starkare skydd fér Windows-inloggningen. Det finns ocksa andra
autentiseringsfaktorer, som exempelvis ett smartcard eller ett TPM-certifikat, som kan anvéndas
for Windows-inloggning.

Obs!
e  Att aktivera Dell Saker inloggning paverkar alla anvandare i systemet.
e Virekommenderar att alternativet aktiveras EFTER att anvandarna har registrerat
fingeravtryck eller smartcard.
e  Forsta gangen du loggar in efter att alternativet har stallts in uppmanas du att autentisera
dig i Windows enligt standardpolicyn, men fran och med nasta systemstart maste du
anvanda den nya autentiseringsfaktorn (eller -faktorerna).

Inaktivera Dell Saker inloggning

Med det hér alternativet inaktiveras alla funktioner i Dell dataskydd | Atkomst for inloggning i
Windows. Nar du valjer det har alternativet borjar standardpolicyn for inloggning i Windows ater
att galla.

Obs!
e  Om det intraffar ett fel nar du férsoker anvanda saker inloggning i Windows, ska du
inaktivera alternativet Dell Séaker inloggning och sedan aktivera det igen.
e Om du vill veta mer om ett visst felmeddelande kan du ga till wave.com/support/Dell.




Aterstéalla systemet

Funktionen Aterstall systemet anvands for att rensa alla anvandardata fran all
sakerhetsmaskinvara pa plattformen. Det kan t.ex. anvandas nar en dator ska ateranvandas for
ett annat syfte. Med det har alternativet rensar du alla I6senord i systemet, férutom
anvandarlésenorden till Windows, saval som alla data pa maskinvaruenheterna (t.ex.
ControlVault, TPM och fingeravtrycksléasare). For sjalvkrypterande enheter kommer den hér
funktionen ocksa att inaktivera dataskyddet sa att enhetsdata blir tillgéngliga.

Du maste bekrafta att du vill &terstalla systemet och sedan klickar du p& Nasta. Nar du aterstaller
systemet maste du ange losenordet for varje sakerhetsenhet, om sadana finns:

TPM-agare

ControlVault-administrattr
BIOS-administrator

BIOS-system (Pre-Windows)

Harddisk (BIOS)

Administrator for sjalvkrypterande enhet

Obs! For sjalvkrypterande enheter krévs endast administratorslosenordet till enheten, inte
samtliga enhetsanvandares l6senord.

Viktigt! Det enda sattet att aterskapa data som rensas bort nar du aterstaller ett system ar att
aterstalla fran ett sparat arkiv. Om du inte har ett arkiv kan data inte aterskapas. For en
sjalvkrypterande enhet tas endast konfigureringsdata bort. Inga personliga data tas bort fran
enheten.



Arkivera och aterstalla autentiseringsuppgifter

Funktionerna for att arkivera och aterstalla autentiseringsuppgifter anvands for att
sakerhetskopiera och aterstalla alla anvandarens autentiseringsuppgifter (inloggnings- och
krypteringsinformation) som lagrats i ControlVault och i Trusted Platform Module (TPM). Det &r
viktigt att ha en sakerhetskopia av denna information om systemet maste aterskapas pa en dator
eller om du behover aterstalla data efter ett fel pa maskinvaran. Om detta intraffar ar det enkelt
att aterstalla samtliga autentiseringsuppgifter pa den nya datorn fran en sparad arkivfil.

Du kan valja mellan att arkivera eller aterstélla autentiseringsuppgifter for en enstaka anvandare
eller for alla anvandare i systemet.

Anvandarens autentiseringsuppgifter utgérs av data som anvéands i Pre-Windows-miljo, t.ex.
registrerade fingeravtryck och smartcarddata, samt nycklar som lagrats i TPM. TPM skapar
nycklar vid begaran fran sakra program — om du t.ex. genererar ett digitalt certifikat skapas
nycklar i TPM.

Obs! Om du vill veta om dina TPM-nycklar kan arkiveras av Dell dataskydd | Atkomst gér du till
dokumentationen for det skyddade programmet. Program som anvéander "Wave TCG-Enabled
CSP” for att generera nycklar har vanligen det nédvandiga stddet.

Arkivera autentiseringsuppgifter
Du maste gora foljande for att kunna arkivera autentiseringsuppgifter:

e Ange om du arkiverar autentiseringsuppgifter fér egen rakning eller for alla anvéndare i
systemet.

e Autentisera dig for maskinvaran som anvands i sakerhetsrutinerna genom att ange
systemlésenordet (Pre-Windows), administratorsldsenordet for ControlVault samt TPM-
agarldésenordet.

e  Skapa ett ldsenord for sakerhetskopian av autentiseringsuppgifterna.

e Valja en arkiveringsplats genom att anvanda knappen Bladdra. Arkiveringsplatsen maste
vara ett flyttbart media, t.ex ett USB-minne eller en natverksenhet, for att skydda innehallet
vid maskinvarukrascher.

Viktigt:
e Anteckna arkiveringsplatsen eftersom anvandaren maste ha denna information for att
kunna aterstalla autentiseringsuppgifterna.
e Anteckna lésenordet till sdkerhetskopian med autentiseringsuppgifterna sa att data kan
aterstallas vid behov. Det ar viktigt eftersom detta I6senord inte kan aterstéllas.
e  Om du inte kanner till TPM-agarlésenordet kan du kontakta systemadministratdren eller
l&sa datorns TPM-installationsinstruktioner.

Aterstalla autentiseringsuppgifter
Du maste gora féljande for att kunna aterstalla autentiseringsuppgifter:

e Ange om du aterstaller autentiseringsuppgifter for egen rakning eller for alla anvandare i
systemet.

e Bladdra till arkiveringsplatsen och valja arkivfilen.

e Ange lésenordet till sdkerhetskopian med autentiseringsuppgifterna som skapades nar du
konfigurerade arkivet.

e Autentisera dig for maskinvaran som anvands i sakerhetsrutinerna genom att ange
systemlésenordet (Pre-Windows), administratorslosenordet for ControlVault samt TPM-
agarldésenordet.



Obs!

Om det visas ett felmeddelande om att det inte gick att aterstélla autentiseringsuppgifterna
och du redan har gjort flera forsok att aterstalla, forsoker du aterstélla en annan arkivfil.
Om inte heller detta lyckas, skapar du ett annat autentiseringsarkiv och gor ett forsok att
aterstalla fran det nya arkivet.

Om du far ett felmeddelande om att TPM-nycklarna inte kunde aterstéllas, skapar du ett
autentiseringsarkiv och rensar sedan TPM i BIOS. Om du vill rensa TPM ska du starta om
datorn, trycka pa tangenten F2 nar den startar upp igen sa att du kommer till BIOS -
installningarna och sedan ga till Sakerhet>TPM-sakerhet. Gor om instéllningarna for TPM-
agare och gor ett nytt forsok att aterstélla autentiseringsuppgifterna.

Om du vill veta mer om ett visst felmeddelande kan du gé till wave.com/support/Dell.




Losenordshantering

| fénstret Losenordshantering kan en administratdr skapa eller andra samtliga sakerhetslésenord
i systemet:

Obs!

System (kallas ocksa Pre-Windows)*
Administrator*

Harddisk*

ControlVault

TPM-agare

TPM-huvudlésenord

Losenordsvalv i TPM
Sjalvkrypterande enhet

Det ar bara de l6senord som ar tillampliga i den aktuella plattformskonfigurationen som
visas. Fonstrets innehdll varierar alltsa beroende pa systemets konfiguration och status.
De I6senord som ar markta med * har ovan ar BIOS-losenord vilka ocksa kan &ndras via
systemets BIOS.

Losenord p& BIOS-niva kan inte skapas eller andras om BIOS-administratéren har nekat
I6senordsandringar.

Om du klickar pa lanken installera for en sjalvkrypterande enhet startas guiden Self-
Encrypting Drive Setup. Om du klickar pa hantera kan en anvandare andra ett eller flera
I6senord for sjalvkrypterande enheter.

Om du klickar pa lanken hantera for I6senordsvalvet i TPM visas ett fonster dar du kan
visa eller &ndra I6senorden som skyddar dina TPM-nycklar. Nar en TPM-nyckel som
kraver ett I6senord skapas, genereras l6senordet slumpmassigt och placeras i valvet. Du
kan inte hantera I6senordsvalvet i TPM foérréan du har skapat ett TPM-huvudldsenord.



Windows komplexitetsregler for I6senord

Dell dataskydd | Atkomst sékerstéller att foljande l6senord utformas enligt Windows
komplixitetsregler fér datorns l6senord:

e  TPM-&garlésenord

Nar du vill bestdmma policy for komplexitet for Windows-16senord foljer du dessa steg:
1. Oppna Kontrollpanelen.
2. Dubbelklicka p& Administrationsverktyg.
3. Dubbelklicka pa Lokala sakerhetsprinciper.
4. Utbka Kontoprinciper och véalj Losenordsprincip



Enheter

Med hjalp av fonstret Enheter kan administratorer hantera alla sékerhetsenheter som ar
installerade i systemet. For varje enhet kan du visa status och ytterligare detaljer, som
exempelvis version for fast programvara. Klicka pa visa nar du vill visa informationen om en
enhet och d6lj nar du vill dolja detaljerna i ett avsnitt. Féljande enheter kan hanteras, beroende
pa vilka plattformen innehaller:

Trusted Platform Module (TPM)
ControlVault®

Sjalvkrypterande enheter

Information om enhet fér autentisering




Trusted Platform Module (TPM)

TPM-sakerhetskretsen maste vara aktiverad och dgarskapet for TPM maste vara upprattat for att
du ska kunna anvanda de avancerade sakerhetsfunktionerna som ar tillgangliga i Dell
dataskydd | Atkomst och TPM.

Fonstret Trusted Platform Module i Enhetshantering visas bara nar en TPM kan identifieras i
systemet.

TPM-administration
Med hjalp av de har funktionerna kan systemadministratéren hanteraTPM.

Status

Visar statusen aktiv eller inaktiv for TPM. Statusen "Aktiv" betyder att TPM har aktiverats i BIOS
och att funktionen kan boérja konfigureras (dvs. dgarskap kan stéllas in). TPM kan inte hanteras
och sékerhetsfunktionerna kan inte 6ppnas om inte TPM ar aktivt (aktiverat).

Om TPM identifieras i systemet men inte &r aktivt (aktiverat) kan du aktivera funktionen genom att
klicka pa lanken aktivera i det har fonstret, utan att behova ga till systemets BIOS. Nar du har
aktiverat TPM med den har funktionen maste datorn startas om. Under omstarten kan det visas
ett meddelande dar du far bekréafta att du accepterar andringarna.

Obs! Mdjligheten att aktivera TPM fran det har programmet stdds inte pa alla plattformar. Om
alternativet inte stods, maste du aktivera funktionen i systemets BIOS. Det goér du genom att
starta om systemet och trycka pa tangenten F2 innan Windows lases in s& att du kommer till
BIOS-installningarna. Sedan gar du till Sakerhet>TPM-sakerhet och aktiverar TPM.

Du kan ocksé inaktivera TPM harifrdn genom att klicka pa lanken inaktivera. (Om du inaktiverar
TPM blir funktionen inte tillganglig for de avancerade sékerhetsfunktionerna.) Vid inaktiveringen
andras dock inte nagra TPM-instéllningar, och ingen information eller nycklar som lagrats i TPM
tas bort eller &ndras.

Agd

Visar statusen for agarskap (t.ex. "agd") och du kan skapa eller andra TPM-agare. Agarskapet for
TPM maste upprattas for att sakerhetsfunktionerna i TPM ska vara tillgangliga. TPM maste
aktiveras innan agarskapet kan uppréattas.

| proceduren for att uppratta ett Agarskap ingar att anvandaren (med
administratorsprivilegier) skapar ett TPM-agarlésenord. Nar detta I6senord har definierats utses
en agare och TPM é&r klart att anvandas.

Obs! TPM-agarlésenord maste utformas i enlighet med Windows komplexitetsregler for [6senord
i systemet.

Viktigt! Det ar viktigt att du inte forlorar eller glommer TPM-&garlésenordet, eftersom det kravs
for att fa atkomst till avancerade sakerhetsfunktioner fér TPM i Dell dataskydd | Atkomst.

L&st

Visar statusen last eller olast for TPM. "L&sning" ar en sakerhetsfunktion i TPM; TPM gar till Iast
lage efter det angivna antalet felaktiga TPM-agarlosenord. TPM-agaren kan lasa upp

TPM hérifran, men TPM-agarlésenordet maste anges.

Obs!
e Om det visas ett felmeddelande om att &garskapet for TPM inte kunde uppréattas, rensar
du TPM i systemets BIOS och gor ett nytt forsok. Du rensar TPM genom att starta om



datorn, trycka pa tangenten F2 under starten sa att du kommer till BIOS-installningarna
och sedan ga till Sakerhet>TPM-sakerhet.

Om det visas ett felmeddelande som anger att TPM-&agarlésenordet inte kunde andras,
arkiverar du TPM-data (arkivera autentiseringsuppagifter), rensar TPM i BIOS, ateruppréttar
agarskapet for TPM och aterstéller TPM-data (aterstaller autentiseringsuppgifter).

Om du vill veta mer om ett visst felmeddelande kan du ga till wave.com/support/Dell.




Dell ControlVault®

Dell ControlVault® (CV) ar ett sakert maskinvarubaserat lager for anvandarnas
autentiseringsuppgifter som anvands vid Pre-Windows-inloggningar (det kan t.ex. gélla
anvandarlosenord eller registrerade fingeravtrycksdata). Fonstret ControlVault i Enhetshantering
visas bara om en ControlVault kan identifieras i systemet.

ControlVault-administration
Med de har funktionerna kan systemadministratdren hantera systemets ControlVault.

Status

Visar statusen aktiv eller inaktiv for ControlVault-enheten. Statusen "inaktiv" betyder att
ControlVault-enheten inte ar tillganglig for lagring av data i systemet. Ga till Dells
systemdokumentation och kontrollera om systemet innehaller en ControlVault.

Loésenord

Anger om administratdrslosenordet for ControlVault har stallts in, och ger mdéjlighet att stélla in ett
I6senord eller andra I6senordet (om det redan ar instéllt). Det &r bara systemadministratrer som
kan stalla in eller andra det har I6senordet. Ett administratorslésenord for ControlVault maste
stéllas in for att du ska kunna:

° Genomfora en arkivering eller aterstéllning av autentiseringsuppgifter.
e Rensa anvandardata (for alla anvandare).

Obs! Om en anvandare gor ett forsok att arkivera eller aterstalla innan administratérslosenordet
for ControlVault har stallts in, far anvandaren en uppmaning om att skapa ett sddant lésenord
(om anvéndaren &r administrator).

Registrerade anvéndare
Anger om nagra anvandare har registrerat autentiseringsuppgifter for inloggning (t.ex. l6senord,
fingeravtryck eller smartcarddata) som finns lagrade i ControlVault.

Rensa anvandardata

Data i ControlVault kan ibland behéva rensas. Det kan t.ex. handa om det intraffar problem néar
anvandare forsoker anvanda eller registrera autentiseringsuppgifter for Pre-Windows-inloggning.
Alla data som lagrats i ControlVault kan rensas, for en enstaka anvandare eller for alla
anvandare, fran det har fonstret.

Administratorslosenordet for ControlVault maste anges for att du ska kunna rensa alla
anvandardata pa plattformen. Du maste ocksa ange systemlésenordet (Pre-Windows) om
autentiseringsuppgifter for Pre-Windows-inloggning registrerats. Nar du rensar alla anvandardata,
kommer administratorslésenordet for ControlVault och systemldsenordet att aterstéllas. Notera
att det har ar det enda sattet att rensa administratorslosenordet for ControlVault.

Obs! Nar du har rensat alla anvandardata visas en uppmaning om att starta om datorn. Det &r
viktigt att du startar om for att systemet ska fungera som avsett.

Administratorslosenordet for ControlVault behéver inte stéllas in for att rensa en enstaka
anvéndares autentiseringsuppgifter. Nar du klickar pa rensa anvandardata visas ett meddelande
om att valja anvandaren vars autentiseringsuppgifter fér ControlVault du vill rensa. Nar du har valt
en anvandare uppmanas du att ange systemlosenordet (galler bara om autentiseringsuppgifter
for Pre-Windows registrerats).



Obs!

Om det visas ett felmeddelande som anger att administratorslésenordet fér ControlVault
inte kan skapas maste du arkivera dina autentiseringsuppgifter, rensa alla anvandardata
fran ControlVault, starta om datorn och férsoka skapa losenordet igen.

Om det visas ett felmeddelande som anger att autentiseringsuppgifter for en enstaka
anvandare inte kunde rensas fran ControlVault, ska du arkivera dina
autentiseringsuppgifter, prova med att rensa alla anvandardata och sedan férséka rensa
data for den enstaka anvandaren igen.

Om det visas ett felmeddelande som anger att autentiseringsuppgifter inte kunde rensas
fran ControlVault for alla anvandare, bor du 6vervaga att genomfora en
systeméterstalining. Viktigt! Las igenom hjalpavsnittet Aterstalla systemet innan du
genomfor en aterstalining eftersom det innebar att ALL sakerhetsinformation for
anvandarna rensas bort.

Om det visas ett felmeddelande som anger att ControlVault- och TPM-data inte kunde
sakerhetskopieras, inaktiverar du TPM i systemets BIOS. Det gérs genom att du startar
om datorn och trycker pa tangenten F2 nar den startar upp igen sa att du kommer till
BlOS-instéllningarna. Sedan gar du till Sakerhet>TPM-sékerhet. Darefter kan du
ateraktivera TPM och forsoka arkivera ControlVault-data en gang till.

Om du vill veta mer om ett visst felmeddelande kan du gé till wave.com/support/Dell.




Sjalvkrypterande enheter: Avancerat

Med Dell dataskydd | Atkomst kan du hantera de maskinvarubaserade sakerhetsfunktionerna
for sddana sjalvkrypterande enheter som har funktioner for datakryptering inbyggda i enhetens
maskinvara. Hanteringsfunktionen sakerstéller att endast auktoriserade anvandare kan fa
atkomst till krypterade data nar enhetslasning ar aktiverat.

Fonstret Sjalvkrypterande enhet i Enhetshantering visas bara nar det finns en eller flera
sjalvkrypterande enheter (SED) i systemet.

Viktigt! Nar enheten ar konfigurerad kommer dataskyddet fér den sjalvkrypterande enheten och
enhetslasning att vara "aktiverade".

Enhetshantering
Med hjalp av dessa funktioner kan enhetens administrator hantera sakerhetsinstaliningarna.
Andringar i enhetens sakerhetsinstallningar verkstalls nar strommen till enheten har sténgts av.

Dataskydd

Visar om statusen for dataskyddet for den sjalvkrypterande enheten ar aktiverad eller inaktiverad.
Statusen "aktiverad" betyder att sékerhetsfunktionerna for enheten &r konfigurerade, men
anvandarna behdver inte ange autentiseringsuppgifter fér enheten fére inlasning av Windows
forran enhetslasning har slagits pa.

Harifran kan du inaktivera dataskyddet for en sjalvkrypterande enhet. Nar det ar inaktiverat
stangs alla avancerade sakerhetsfunktioner fér den sjalvkrypterande enheten av och enheten
fungerar som en standardenhet. Nar du inaktiverar dataskyddet tas alla sakerhetsinstallningar
bort, inklusive autentiseringsuppgifter fér enhetens administratér och enhetens anvandare.
Funktionen innebaér inte att nagra anvandardata pa enheten &ndras eller tas bort.

Lasning
Har visas statusen aktiverad eller inaktiverad for den sjéalvkrypterande enheten eller enheterna.
Ga till avsnittet Sjalvkrypterande enhet om du vill veta mer om hur en |&st enhet fungerar.

Har kan du ocksa tillfalligt inaktivera enhetslasningen, vilket ibland kan vara nodvéandigt. Det
rekommenderas inte eftersom det inte kravs nagra autentiseringsuppgifter for att fa atkomst till
enheten nar enhetslasningen &r inaktiverad, vilket innebar att alla anvandare pa plattformen kan
f& atkomst till data pa enheten. Ingasakerhetsinstallningar, inklusive autentiseringsuppgifterna for
enhetens administrator och anvandare eller anvandardata pa enheten, tas bort nar du inaktiverar
enhetslasning.

VARNING! Om du avinstallerar programmet Dell dataskydd | Atkomst méaste du forst inaktivera
dataskyddet for sjalvkrypterande enheter och l&sa upp enheten.

Enhetens administrator

Visar vem som ar administratér fér enheten fér narvarande. Enhetens administratér kan andra
vilken anvandare som ar administrator harifrdn. Den nya administratéren maste vara en giltig
Windows-anvéndare i systemet och ha administratérsprivilegier. Det kan bara finnas en
administrator for enheten i systemet.



Enhetsanvandare

Visar de registrerade enhetsanvandarna, samt hur manga anvandare som ar registrerade just nu.
Hur manga anvandare som stods beror pa den sjalvkrypterande enheten (fér narvarande 4
anvéandare for Seagate-enheter och 24 for Samsung-enheter).

Windows Password Sync

WPS-funktionen (Windows Password Synchronization) stéller automatiskt in anvandarnas
I6senord till en sjalvkrypterande enhet till samma lIésenord som de anvander i Windows. Den har
funktionen tillampas inte fér enhetens administrator, utan anvands bara fér enhetsanvéndarna.
WPS-funktionerna kan anvandas i féretagsmiljoer dar I6senord maste dndras med vissa
tidsintervall (t.ex. var 90:e dag). N&ar det har alternativet ar aktiverat kommer alla anvandares
I6senord till sjalvkrypterande enheter att uppdateras automatiskt nar de andrar sina Windows-
|6senord.

Obs! Nar WPS-funktionen ar aktiverad kan anvandarens lésenord till en sjalvkrypterande enhet
inte andras. Respektive Windows-l6senord maste andras forst, varpa enhetslosenordet
uppdateras automatiskt.

Kom ih&g senaste anvandarnamnet
Nar det hér alternativet ar aktiverat kommer det senaste anvindarnamn som angetts att visas
som standard i faltet Anvandarnamn pa Pre-Windows-skarmen for autentisering.

Val av anvadndarnamn
Nar det har alternativet ar aktiverat kan anvandare visa alla anvandarnamn for enheten i faltet
Anvandarnamn pé Pre-Windows-skarmen for autentisering.

Kryptografisk radering

Med det har alternativet kan du "radera” alla data pa den sjalvkrypterande enheten. | praktiken
tas dock data inte bort, utan bara nycklarna som anvands for att kryptera data, vilket gor att data
inte kan anvandas. Det finns inget satt att aterskapa enhetsdata efter en kryptografisk radering,
vidare inaktiveras dataskyddet for den sjalvkrypterande enheten och enheten ar klar for att
anvandas for ett annat syfte.

Obs!
e Om det intraffar ett fel i hanteringsfunktionerna for en sjélvkrypterande enhet bér du stanga
av datorn helt (inte med alternativet Starta om) och starta den igen.
e Om du vill veta mer om ett visst felmeddelande kan du ga till wave.com/support/Dell.




Information om enhet for autentisering

| fénstret Enhet for autentisering i Enhetshantering visas information om och status for alla
anslutna enheter for autentisering (dvs. fingeravtryckslasare, traditionella eller sa kallade
contactless smartcard-lasare) i systemet.

Teknisk support

Teknisk support for programvaran Dell dataskydd | Atkomst finns p&
http://www.wave.com/support.dell.com.




Wave TCG-Enabled CSP

Kryptografiprovidern (CSP) Wave Systems Trusted Computing Group (TCG)-enabled CSP
medfljer programmet Dell dataskydd | Atkomst och kan anvéndas nar du behéver en CSP —
antingen genom ett direktanrop fran ett program eller genom att du véljer det fran en lista med
installerade CSPer. Du bér om mgjligt valja "Wave TCG-Enabled CSP” for att sdkerstalla att
TPM genererar nycklarna, och att nycklarna med tillhérande l16senord hanteras av Dell
dataskydd | Atkomst.

Wave Systems TCG-enabled CSP gor det mojligt for program att anvanda funktioner pa
plattformar som utformats enligt TCG-standarden direkt via MSCAPI. Det &r en TCG-forstarkt
MSCAPI CSP-modul som tillhandahaller assymetriska nyckelfunktioner pa TPM och som
vidareutvecklar de avancerade sakerhetsfunktionerna i TPM och fungerar oberoende av
systemspecifika krav p& TSS-provider (Trusted Software Stack).

Obs! Om TPM-nycklarna som skapats av Wave TCG-enabled CSP kraver lIésenord och
anvandaren har skapat ett TPM-huvudlésenord kommer de enskilda nyckelldsenorden att
genereras slumpmassigt och lagras i I6senordsarkivet i TPM.



